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auf Administratorkonten ist ein weit verbreitetes Problem der Computersicher-

heit, das häufig großen Schaden verursacht. Hacker wenden verschiedene 

Techniken an, um die Anmeldeinformationen von Systemadministratoren zu 

stehlen oder zu kopieren:

Wenn Angreifer erst einmal Zugang zu einem Administratorkonto erhalten 

haben, können sie die damit verbundenen mächtigen Privilegien nutzen, um 

bösartige Aktivitäten durchzuführen.  Darüber hinaus können Angreifer zahlre-

iche Maßnahmen ergreifen, um ihre Spuren zu verwischen und lange unent-

deckt zu bleiben.

GEZIELTES PHISHING UND
SOCIAL ENGINEERING

Cyberkriminelle können (Spear-)Phish-
ing-E-Mails, bösartige Anhänge oder legit-
im erscheinende Webseiten verwenden, 
um die Anmeldeinformationen von 
Systemadministratoren zu stehlen.  Sobald 
sie diese Anmeldeinformationen erhalten 
haben, können sie uneingeschränkt auf ihr 
Netzwerk und ihre Daten zugreifen.

MENSCHLICHE FEHLER

Menschliche Fehler, wie das Speichern von 
Daten auf einem öffentlichen Computer oder 
das Vergessen, sich nach der Arbeit am Com-
puter eines Mitarbeiters abzumelden, erhöhen 
ebenfalls das Risiko von Angriffen.  Unbefugte 
Nutzer oder Hacker können so leichter auf 
Administratorkonten zugreifen und Schaden 
anrichten.



InvisID ist ein junges Cybersicherheit-

sunternehmen mit Sitz in Deutsch-

land. Unser Ziel ist es, die sensiblen 

Daten von Mitarbeitern und Kunden zu 

schützen und die Benutzerauthentifi-

zierung zu vereinfachen. Dank unserer 

langjährigen Erfahrung konnten wir bere-

its vielen Unternehmen dabei helfen, ihre 

Sicherheitsrisiken zu minimieren, ohne in 

bestehende Geschäftsprozesse einzugreif-

en. Wenn Sie mehr über unsere innovativen 

Sicherheitslösungen erfahren möchten oder 

Fragen haben, können Sie sich gerne an uns 

wenden. Wir freuen uns darauf, die Sicherheit 

Ihres Unternehmens zu maximieren.

stellt sicher, dass nur autorisierte Men-

schen Zugriff auf die Administratorkont-
en haben. Indem wir die Maus- und 

Tastatureingaben des Benutzers analy-

sieren, erstellen wir einen digitalen Fin-
gerabdruck, mit dem kontinuierlich 

überprüft wird, ob nur der berechtigte 

Benutzer den Account verwendet. 

Wird ein verdächtiger Zugriff fest-

gestellt, wird die Sitzung automatisch 

gesperrt, sodass der Angreifer nicht 

weiter agieren kann.

KONTINUIERLICHE
VERIFIZIERUNG

WIR BEI INVISID, HELFEN IHNEN DABEI
IHRE SYSTEM ADMINISTRATOREN 
VOR ACCOUNTÜBERNAHMEN ZU
SCHÜTZEN.

HACKERS BRECHEN NICHT EIN, 
SIE MELDEN SICH AN.
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